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1. 2018년도 제 1차 이사회 개최
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본 재단은 지난 3월 9일(금) 서울 삼성동 그랜드인터콘티넨탈

호텔에서 2018년도 제1차 이사회를 개최하였다.

총 9명의 재단 임원이 참석한 가운데, 2017년도 사업실적 및

결산(안) 승인의 건 등을 포함한 총 5건의 의안을 심의 〮 의결

하였다.

사업
목표

산·학 연구 활성화 및 미래 산업인력양성에 기여

학술 및

연구개발 지원

- 학술연구비 지원 : 45과제 (m.f 19과제)

- 정책연구과제 발굴 : 7과제

- 제5회 글로벌 산학협력포럼 개최 (′     1   7. 10. BEXCO)

- 산학협력 전문가 네트워크 활용

창의인재 육성 및

장학금 지원

- 기초산업분야 기능인력양성 지원 : 2개교

- 이공계 대학생 경진대회 지원 : 11개 대회

- 대학생 무역인력양성 교육 지원 : 175명

- 산학협력 우수대학 및 사회적배려대상자 장학금 : 53명

- 대학생 창업 경진대회 지원 : 1개 대회

국제교류활동지원 - 해외동포(조선족) 대학생 장학금 : 중국 2개교 28명

기타 산학협동활동 - 산학협력 관련 사업 지원 (한국의 장년고용 책자 발간 등) 

<2017년도사업실적(발췌)>
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1. 학술 및 연구개발 지원

(1) 학술연구비 지원

□ 사업개요

○ 지원대상 : 전국 4년제 대학 교수

○ 지원분야

- 과학기술 : 지능형로봇 및 지능정보화, 착용형스마트기기, 재난안전시스템, 사물인터넷, 융복합소재

(m.f 과제만 접수)

- 경 상 학 : 국제무역 환경변화에 따른 수출경쟁력 강화방안, 국내외 산학협력 활성화를 위한

정책연구 등

○ 분야별 심사

- 연구과제의 기대효과, Matching Fund 유무 등을 고려하여 선정

(2) 정책연구과제 발굴

※ 과학기술분야는 연구책임자와 기업체 공동의 특허출원 의무

□ 지원실적

○ 지원과제수 : 35개 대학, 45과제 (m.f 19과제)

○ 지원금액 : 12억5백만원 (재단연구비 : 7억9천만원, m.f : 4억1천5백만원)

□ 과제당 지원연구비

구 분 m.f 과제 일반 과제 비 고

과학기술 60백만원 - 1년 과제

기준경 상 학 20~30백만원 10~15백만원

□ 사업개요

○ 사업목적 : 4차 산업혁명과 통상환경 변화에 따른 산학협력 발전 및 내실화에 기여할 수 있는

연구과제 발굴·지원

○ 지원분야 : 산학협력 활성화를 위한 정책연구, 중소기업의 해외진출 강화방안, 4차 산업혁명시대의

신산업 발전방안 연구

○ 지원 연구과제 선정 : 분야별 해당 학회 및 대학으로부터 추천을 받아 연구제안서 접수·선정

□ 지원실적

No 지원분야 지원과제

1
산학협력 활성화를 위한

정책연구
산학협력중점교수 내실화를 위한 개선방안 (한국산업기술대학교)외 1건

2 중소기업의 해외진출 강화방안
국내통상환경 변화에 따른 국내수출제조기업의 베트남 시장 활용과 성공전략

(한국통상정보학회) 외 1건

3
4차 산업혁명시대의 신산업

발전방안 연구
4차 산업혁명 시대의 스마트시티 현황과 전망 (중소기업융합학회) 외 2건

계 총 7과제
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(3) 산학협력포럼 개최

□ 행사개요

○ 행사명 : 제5회 글로벌 산학협력포럼

○ 주 제 : 산학협력, 일자리 창출의 새로운 패러다임을 제시하다

○ 일자/장소 : 2017. 10. 31. / BEXCO 

○ 주 최 : 교육부, 부산광역시, 동아일보

주 관 : 산학협동재단, 한국연구재단, 한국산학협력학회

○ 참석자 : 339명

(4) 산학협력 전문가 네트워크 활용

□ 사업내용

○ 학술연구비 및 정책연구과제 연구방향 논의

○ 장학제도 개선 등 사업관련 자문·유관기관과의 교류 활동

□ 행사내용

○ 4차 산업혁명시대 대학 교육과정 혁신방안 모색 및 관련 사례공유

○ 국내 대학 산학협력 관계자 및 전문가와의 네트워킹의 장 마련

프로그램 발표자

▪ 기조강연

- 4차 산업혁명 시대의 인재육성을 위한 대학 교육과정 혁신방안
Mark Serva (美 델라웨어대교수)

▪ 사례발표 및 종합토론

- 대학 교육과정 혁신 사례 소개 및 공유
이태억 (KAIST 교수학습혁신센터장) 외 5명

2. 창의인재 육성 및 장학금 지원

(1) 기초산업분야 기능인력양성 지원

□ 사업개요

○ 사업목적

- 대학과 지역의 산업현장 수요를 반영한 뿌리산업 기능인력 양성

- 현장맞춤형 기술교육과 채용연계 지원으로 중소기업의 인력난 해소

○ 교육분야 : 용접, 금형

○ 교육대상 : 미취업자, 정년퇴직, 여성인력 등

○ 교육장소 : 목포대학교(용접), 대구대학교(금형)

○ 교육내용 : 이론·실습교육, 훈련생 취업연계 및 경력관리 지도

□ 지원실적

분야 학교명 교육생취업률 취업연계기업 비고

용접 목포대학교 85% (28명 중 24명) 16개

금형 대구대학교 72% (18명 중 13명) 11개
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□ 지원대상 : 전국 대학생이 참여하는 국내 이공계 경진대회

○ 사업공고 : 전국 250개 대학 산학협력단, 이공계 학회에 추천의뢰 및 일간지, 홈페이지 공고

○ 신청서 접수 : 27개 기관 (주관 : 대학산업기술지원단)

○ 분야별 심사 : 경진대회 선정위원회의 심사를 거쳐 총 11개 선정

- 제조기반 기술 (주조) : 1개 기관

- 주력산업 기술 (자동차, 조선) : 2개 기관

- 미래전략산업기술 (적정기술, 지능형로봇 등) : 8개 기관

(3) 대학생 무역인력양성 교육 지원

(2) 이공계 대학생 경진대회 지원

□ 지원실적

No 기술분야 지원대회

1 제조기반기술 제17회 전국 주조기술 경기대회 (한국주조공학회)

2 주력산업기술 2017 PRIME 국제 대학생 자작자동차 대회 (영남대학교) 외 1건

3 미래전략산업기술 대학생이 만든 자작전자현미경 경진대회 (한국현미경학회) 외 7건

계 총 11개 경진대회

□ 사업개요

○ 강좌명 : 2017년 산학협동재단-무역협회 대학생 무역캠프

○ 주 최 : 산학협동재단, 무역협회 무역아카데미 공동

○ 기 간 : 2017. 7. 4. ~ 8. 25.

○ 장 소 : 무역협회 무역아카데미 및 지역본부 강의실

○ 교육성과 : 175명 수료

- 총 4회 (4개 지역, 5개 반), 128시간 (1일 8시간×4일×4회)

연번 장 소 일 정 수료생 비 고

1 서울(무역아카데미) 7. 4. ~ 7. 7. 65명 2개 반

2 부산(부산무역회관) 7.25. ~ 7.28. 31명 1개 반

3 대구(대구무역회관) 8. 8. ~ 8.11. 39명 1개 반

4 대전(대전무역회관) 8.22. ~ 8.25. 40명 1개 반

○ 교육내용

- 무역실무이론 강의 및 무역 全과정 시뮬레이션 실습

- 무역실무 체험형 프로그램
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(4) 산학협력 우수대학 및 사회적배려대상 대학생 장학금

□ 지원대상

○ 산학협력평가 우수대학과 사회적배려대상 특별전형 도입 대학에서 추천된 장학생

□ 국제 대학생 창업 경진대회 개최

○ 행사명 : 국제 SMART 창업경진대회

- 일 자 : 2017. 2. 16. 

- 장 소 : 서울대학교

- 참가자 : 157개팀, 626명

○ 주최/주관 : 서울대학교/산학협동재단, 대학산업기술지원단

○ 내 용 : 참가자 창업교육 실시 및 우수 수상팀 시제품 제작 지원

□ 선발인원 : 53개교, 53명

○ 산학협력평가 우수대학 : 37개교

○ 사회적배려대상 특별전형 도입대학 : 16개교

□ 지원실적

구 분 학교수 학생수 장학금 1인당 장학금액

산학협력우수대학 37 37 181
국립 4백만원

사립 6백만원

사회적배려대상자 16 16 40 3백만원

계 53 53 221

(단위 : 백만원)

(5) 대학생 창업 경진대회 지원



-6-

(3) 국제교류활동 지원

□ 지원대상

- 해외동포(조선족 및 고려인) 중 현지 대학에서 한국학 또는 경상계, 이공계 학과를 전공하고 있는

대학생

□ 지원실적

국 가 학 교 명 학생수 장학금액

중 국
연변대학교 16 USD 16,000

연변과학기술대학교 12 USD 16,000

계 2개 대학 28 USD 32,000

(4) 기타 산학협동활동

□ ‘한국의 장년고용’ 책자 발간

○ 우리 사회가 당면한 장년고용 문제 해결을 위하여 노동, 고용, 직업훈련 등 분야별 전문가들이

그 현황과 문제점을 진단하고 대책을 논의한 연구결과를 책자로 발간

○ 집필진 : 산업기술대 박철우 교수 등 20여명

□ 기타 산학협동 관련 사업 지원 (산학협동지 발간 등)

□ 2018년도 제1차 이사회에서 재단 신임 사무총장으로 김영과 前 재정경제부 경제

협력국장을 선임하였다. (2018년 4월 1일 字)

김영과 사무총장은 1979년 행정 사무관으로 공직생활을 시작, 재정경제부 비서

실장 겸 정책기획관, 금융위원회 금융정보분석원 원장, 한국증권금융 대표이사

사장 등을 역임하였다.

<김영과신임사무총장선임>



2. 2018학년도 장학생 선발
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본 재단은 산학협력 우수대학의 대학생 39명을 2018학년도 장학생으로 선발하였다. 장학금은 1인당

연간 사립대 600만원, 국〮공립대 400만원을 지원한다.

< 2018학년도 장학생 명단 >

□ 산학협력 우수대학 (39명)

학교명 학과명 학년 성명

가톨릭대 화학과 4 김보경

강원대 컴퓨터정보통신공학과 4 이경규

경북대 경제통상학부 2 이유진

경상대 산업경영학과 2 이동협

경희대 식품영양학과 2 임가현

고려대 경영학과 3 여인경

공주대 경제통상학부 2 이단비

군산대 물류학과 3 윤송이

금오공대 기계융합공학과 4 송예민

단국대 경제학과 4 조혜연

동국대 국제통상학부 3 임은서

동서대 간호학과 3 허수인

목포대 건축학과 5 모광원

부경대 기계공학과 4 김대민

서강대 경제학과 4 문대성

서울과기대 글로벌융합산업공학과 3 이제민

서울대 화학생물공학부 4 김기현

선문대 산업경영공학과 4 황정숙

성균관대 바이오메카트로닉스학과 3 류영현

순천향대 글로벌문화산업학과 2 이은경

학교명 학과명 학년 성명

아주대 건설시스템공학과 4 한수정

영남대 기계공학부 3 임완주

울산대 글로벌경영학과 4 김혜미

인하대 국제통상학과 3 김유성

전남대 경제학부 3 문희선

전북대 무역학과 2 임현경

전주대 토목환경공학과 3 김종훈

제주대 메카트로닉스공학과 4 김민건

조선대 경영학부 3 이경수

중앙대 건축학부 2 이종윤

창원대 생명보건학부 4 강지안

충남대 생물과학과 4 김현승

충북대 경영정보학과 2 백소원

한국교통대 산업경영공학과 4 정욱렬

한국기술
교육대

산업경영학부 4 김혁

한국산업
기술대

기계설계공학과 4 박창연

한국해양대 해운경영학부 3 김동욱

한양대 산업융합학부 3 박성현

호서대 간호학과 4 변사라

계 39개교, 39명



3. 산학재단 소식

① 대학생이 만든 전자현미경 경진대회 개최
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② ‘한국의 장년고용 책자’ 발간

본 재단이 2017년도 『이공계 대학생 경진대회 지원사업』으로 후원한, 한국현미경 학회 주최, 『제3회

대학생이 자작전자현미경 경진대회』가 지난 1월 19일(금) 대전 한국표준과학연구원에서 개최되

었다. 학생들은 이날 6개월 동안 전자현미경을 만들어온 과정을 발표했다. 아이디어 기획부터 위기

시 문제 해결 내용을 설명하는 등 직접 제작한 전자현미경의 성능을 선보였다. 이번 대회는 지난 7월

사전 설명회를 시작으로 전자현미경을 직접 제작, 발표·설계·성능·이미지측정 등을 평가해 수상자를

선정하였고, 대회 기간 동안 3번의 세미나와 전문가 멘토링을 제공하여 현미경의 완성도를 높이도록

학생들을 지원하기도 하였다. 또한 일부 수상작은 춘계전자현미경학회에서 결과를 발표할 예정이다.

본 재단은 한국직업자격학회와 함께 우리 사회가 당면한 장년고용

문제 해결을 위하여 “한국의 장년고용” 책자를 발간하였다.

본 서에는 노동, 고용, 직업 훈련 등 분야별 전문가들이 장년고용

정책의 현황과 문제점을 진단하고 대책을 논의한 연구결과를 수록

하였으며, 정부기관, 국회, 유관기관 등에 배포될 예정이다.



4. 논단
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*본 연구는 2016년도산학협동재단연구비지원으로아주대사이버보안학과손태식교수가 수행하였으며,

연구결과는 한국정보보호학회 논문지 VOL. 28. (2018. 2.)에 게재 되었음.

산업제어시스템 취약성 분석을 위한 무작위성 기반 퍼징 테스트 케이스 평가 기법

사물인터넷 시대의 도래로 인터넷에 연결되는 매체가 급격히 증가하고 있다. 사물인터넷은 삶의 편리성을 향상

시켰지만, 사생활 침해와 같은 보안 이슈를 야기하였다. 따라서 사물인터넷 시대의 시작인 현시점에서 가장 중점

적으로 논의되어야 하는 부분은 사이버 보안이다. 특히 사물인터넷 제품 시장이 급격히 형성되고, 다양한 프로토

콜이 혼재되어 사용됨으로써 생기는 보안 위협에 대응하기 위해 프로토콜에 빠르게 적용 할 수 있는 취약성 분석

방법이 필요한 상황이다. 본고에서는 분산과 엔트로피를 이용하는 새로운 무작위성 기반의 테스트 케이스 평가 방

법론을 제안하여 사물인터넷 보안에 기여하고자 한다. 본고에서 제안하는 테스트 케이스 평가 방법은 기존 기법과

는 달리 테스트 셋 크기에 상관없이 빠른 속도로 테스트 케이스의 평가를 수행할 수 있다.

1. 서 론

사물인터넷의 시대의 도입으로 인해 사용자의 편의

성을 위해 다양한 제품들이 출시되어, 삶의 많은

영역에서 급격한 변화가 일어나고 있다. 불가 몇 년

전에는 인더스트리 4.0으로 인한 공장 자동화나 소수

의 스마트 홈 제품들만 출시되었지만, 현재는 스마트

홈, 스마트 팩토리를 넘어 도시 단위의 스마트 시티,

범국가적 단위인 스마트그리드에 이르기까지 다양한

영역으로 확대되고 있다. 이러한 사물인터넷 영역의

확대와 함께 사물인터넷에 사용되는 사물 간 통신에

효율성 증가를 위해 새로운 프로토콜들이 개발되고

있다. 사물인터넷 전용 프로토콜들은 오버헤드를

줄이는데 초점을 맞추어 개발되어 효율적이지만,

새로운 프로토콜이기 때문에 이를 이용하는 제품들

의 프로토콜 구현과정 중 실수로 생성된 구현상의

취약점들을 가지고 있을 가능성이 높다. 따라서 사물

인터넷 프로토콜들의 구현상의 취약점 존재 여부에

대한 검증이 필요한 실정이다.

프로토콜 구현상의 취약성 분석 방법 중 가장 널리

활용되는 방법은 퍼징 테스트이다. 퍼징 테스트는

무작위로 생성된 값을 기본으로 하지만, 적은양의

테스트 케이스로 빠르게 코드 커버리지를 높이기

위한 방법들이 병행되어 사용되고 있다. 적은양의

테스트 케이스로 좋은 효과를 얻기 위해 테스트 케이

스 평가에 대한 연구들이 이를 뒷받침하는데, 기존

연구들은 다수의 테스트 케이스를 평가하기에는

오랜 시간이 소모되는 단점이 존재한다. 따라서 본

논문에서는 효율적인 테스트 케이스 평가를 수행하고

자 엔트로피와 분산을 이용하여 무작위성을 계산하고,

이를 바탕으로 테스트 케이스 평가를 수행한다. 테스

트 케이스를 수행하기 위해 사용되는 인풋 값의 엔트

로피와 분산 값을 계산하여 Shahbazi의 연구에서 테스

트 케이스 평가의 측도로 사용한 거리와 동일하게

테스트 케이스의 평가에 사용한다. 이 평가 요소를

통해 테스트 케이스의 집합인 테스트 셋의 선택에

도움이 될 수 있다. 그리고 이 평가 특성은 다수의 테스

트 케이스 평가에 적합하기 때문에 새로운 사물인터넷

프로토콜들 취약성 분석에 활용 가능할 것으로 사료

되어 무작위성 기반의 블랙박스 퍼징 테스트 기법에

대해 논의한다.

본 논문의 2장에서는 최근 논의되고 있는 취약성 분석

기법에 대한 연구들을 분석하고, 그 문제점에 대해

논의한다. 이후 3장에서는 프로토콜 취약성 분석을

위한 테스트 케이스 평가 방법 개발을 위해 기존 테스

트 케이스 평가 연구들을 분석과 프로토콜에 대한

고찰을 바탕으로 뛰어난 테스트 케이스를 생성하기

위한 조건을 도출한다. 이후 4장에서 이 조건을 만족하

기 위한 테스트 케이스 평가 방법론을 제안하고, 이후

5장에서 이에 대한 검증을 수행한다. 마지막 6장에서

는 제안 기법의 장점과 한계점을 토대로 활용 방안과

향후 연구에 대해 다룬다.
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생성 할 수 있기 때문에 활용도는 한정적이다. 사물

인터넷 환경의 다양한 프로토콜들은 대부분의 표준이

공개된 상황이기 때문에 표준 기반의 테스트 케이스

생성이 더욱 효과적이다.

퍼징 테스트 기법에 대한 연구들과 함께 최근에 블랙

박스 테스트의 단점을 극복하려는 연구들도 진행되고

있다. 이재서의 연구는 테스트 슈트에서 불필요한

테스트 케이스를 제거하는 방법에 대해 논의하며,

코드 커버리지와 테스트 케이스의 길이가 비례한다는

것을 입증하였다[5]. 이 연구 결과를 블랙박스 기반의

퍼징 테스트에 적용할 경우 더욱 효율적인 테스트

진행이 될 것으로 기대된다. 하지만, 해당 연구의

주 대상은 파일 퍼징으로 프로토콜 퍼징 분야에서는

일반적으로 적용되기 어려울 것으로 사료된다.

따라서 기존 연구들이 가지고 있는 한계점과 블랙박

스 기반의 테스트에서도 코드 커버리지를 늘리기 위한

연구들에 착안하여 본 논문에서는 무작위성 기반의 테

스트 케이스 평가방법과 이를 활용한 사물인터넷 환경

에서 취약성 분석을 위한 블랙박스 기반의 퍼징테스트

를 방법을 제안한다. 다음 3장에서는 제안하는 퍼징테

스트 평가 기법에 대해 논의한다.

2. 취약성 분석 관련 연구

퍼징테스트는 취약성을 검사하고 싶은 소프트웨어

에 비정상적인 입력 값을 주입하여 비정상적인 상태

를 유도하는 랜덤 테스트 방법으로 현재 효율성을

향상시키기 위한 다양한 연구들이 진행되고 있다[2].

간단하게는 입력 값을 랜덤하게 생성하기 이전에 경

계 값을 우선적으로 확인하는 기법이 Peng의 연구에

서 사용되었다[11]. 이 연구를 바탕으로 본 연구진도

중첩된 구조(Nested Structure)를 가지는 프로토콜의

취약성 분석 방법에 대해 연구한 바 있다[7]. 이러한

연구들은 구현상 발생 가능한 취약점을 찾는데 용이

한 방법으로, 기존 랜덤테스트의 단점을 극복하는

방법이 될 것으로 판단된다.

이러한 퍼징테스트의 단점을 극복하는 연구들은

이 외에도 다양한 방법이 존재한다. 일례로 Peng의

연구에서는 바이너리 기반의 프로토콜 취약성 분석

에서 임계치 값(Boundary Value)을 이용한 테스트

케이스를 우선 생성한 바 있다[11]. 그리고 Shahbazi

는 테스트 케이스간의 거리가 클수록 더 높은 자유도

를 가지는 테스트 케이스 셋이 되고, 결과적으로

높은 코드 커버리지를 확인할 수 있음을 보였다[4].

이 연구를 통해 자유도가 높은 테스트 슈트가 더욱

효율적이라는 것이 입증되었으나, 스트링기반의 프

로토콜에만 적용 가능하다는 한계점을 가지고 있다.

Becker의 연구와 유형욱의 연구는 white-box 테스트

의 장점에 Symbolic Execution을 추가한 기법으로

대상 소프트웨어의 분기와 그 분기를 유발하는 값을

탐색하고 이를 토대로 최적화된 테스트 케이스를 생

성하여 높은 코드 커버리지를 가지는 장점이 있다

[8][9]. 하지만 이 기법은 테스트 진행에 긴 시간이

소모되어 다양한 사물들에 적용하기에는 부적절한

방법으로 사료된다.

Shapiro의 연구는 프로토콜을 알지 못하는 환경에서

가장 최고의 선택이 될 수 있다[3]. 실제 사물인터넷

환경에서 동작할 경우 가장 강력한 효과를 보일 수

있을 것으로 사료되지만, 해당 연구에서는 프로토콜의

필드를 잘 학습 하지 못하여 실제로 활용하기에는

아직 추가 연구들이 필요한 실정이다. 향후 프로토콜

리버싱 기법의 정교함이 증가할수록 더욱 의미 있는

테스트 결과를 도출 할 수 있을 것으로 예상되지만,

대상 소프트웨어나 프로토콜 표준을 기반으로 테스트

케이스를 생성하는 것이 더 뛰어난 테스트 케이스를

3. 테스트케이스평가방법분석

프로토콜 취약성 분석을 위한 테스트 케이스 평가의

가장 중요한 점은 자유도이다. 자유도가 높은 테스트

케이스 들이 더욱 좋은 테스트 결과를 이끌어 낸다는

Hemmati et al의 연구는 다양한 연구들의 바탕이

되고 있다[13]. 이 연구를 바탕으로 자유도를 기반

으로 테스트 케이스를 평가하고, 테스트를 수행하는

다수 연구들이 수행되었다[14][15]. 그러나 위 연구들

은 다수의 테스트 케이스 평가를 수행에 오랜 시간이

걸린다는 단점이 있기 때문에 이를 해소하고자 새로

운 프로토콜 테스트 케이스 평가 방법을 제안한다.

테스트 케이스 평가 방법에 대한 논의에 앞서 테스

트를 진행할 프로토콜이 무엇인지 파악하는 것이

중요하다. 프로토콜은 상태(State)와 형태(Format)

으로 구성되어 있다. 프로토콜 상태는 취약성 분석에

아주 중요한 요소로 동일한 입력 값을 대상에게 주입

한다고 하여도 프로그램의 상태에 따라 다른 반응을

보이게 된다.
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다시 A. Arcuri의 연구와 같이 하나의 필드를 가지는

프로토콜을 살펴보자. 예를 들어 1Byte 크기의 필드 단

하나만을 가지는 프로토콜이 있다면 이 프로토콜 패킷

은 1차원 공간에 있고, 해당 차원은 0x00~0xFF 사이의

값으로 구성된다. 이때 프로토콜 필드에 0x10~0x20 이

라는 특정 범위의 값들을 필드에 넣은 테스트 케이스

를 만들어 테스트를 수행한다고 가정해 보자. 이 경우

분기(branch)를 유발하는 값이 0xF0인 경우 위 테스트

의 모든 테스트 케이스는 해당 분기를 탐색하지 못한

다. 해당 분기에 취약성이 존재했을 경우 위 테스트

케이스들로는 파악이 불가능한 것이다.

따라서 상태는 소프트웨어 테스트의 중요한 요소이

지만, 프로토콜의 상태가 너무 다양하기 때문에 테스

트 케이스 평가 요소에 반영하기는 어렵다. 따라서

본 논문에서는 프로토콜의 형태에 초점을 두고 테스

트 케이스 평가를 진행한다.

프로토콜 형태를 보면 하나의 프로토콜은 여러 필드

들의 집합으로 구성되어 있고, 각 필드들은 표준에서

정해진 길이의 비트열로 구성되어 있다. 만약 프로토

콜이 하나의 필드로만 구성되어 있다고 가정 할 경우

퍼징 테스트를 위해 필드에 어떤 값을 넣는지 판단하

는 것이 프로토콜 취약성 분석의 핵심일 것이다.

이를 여러 개의 필드가 존재하는 프로토콜로 다시

확장시켜 생각하면 성공적인 프로토콜 취약성 분석

을 위해서는 두 가지의 문제가 존재함을 파악 할 수

있다. 첫 번째는 취약성이 존재할 것으로 판단되는

필드를 선택하는 문제이고, 두 번째는 선택한 필드에

어떤 값을 넣을지 판단하는 문제이다.

첫 번째 문제의 명확한 해답은 존재하지 않는다.

따라서 취약성 분석 테스트는 경험적으로 취약성이

내포되었을 것으로 예상되는 필드를 선택하거나,

모든 필드를 테스트 하는 방법을 선택해야 한다.

반면 두 번째 문제에 대한 연구는 이미 다수 존재한

다. A. Arcuri의 연구에 따르면 1차원의 공간에서

오류 탐지를 위해서는 전체 공간에 넓게 펴진 값을

선택하는 것이 가장 확률이 높다는 것을 증명하였다

[16]. 이를 확장 시킨 연구들이 앞서 살펴본 거리를

이용한 연구들로 다차원 공간의 거리를 측정하고 이

를 바탕으로 테스트 케이스 평가를 수행하였다

[4][14]. 하지만 이 기법은 다수의 테스트 케이스를

평가하기 위해서는 너무 많은 연산을 필요로 한다는

문제를 가지고 있어 본 논문에서 새로운 평가 방법을

제안한다.

4. 무작위성 기반의 테스트 케이스 평가 방법

본 장에서는 앞서 분석한 내용을 토대로 무작위성

기반의 테스트 케이스 평가 방법을 제안한다. 무작위

성은 A. Arcuri의 연구에 따라 전체 공간에 넓게 펼쳐진

정도를 나타내는 것으로 본 논문에서 제안하는 기법

에서는 분산과 엔트로피를 통해 계산된다. 제안하는

테스트 케이스 평가 방법은 아래와 같다.

4.1. 무작위성 계산 : 분산

int foo ()

{

if(flag < threshold){

normal operation;

}

else{

exploit;

}

}

Fig. 1. Example of program branch

프로그램은 다양한 분기들로 구성되는데 취약성은

프로그램 동작 중 특정 분기에서 확인되는데 구현상의

취약성이 확인된다. 유발된다. 취약성 분석의 효율성

을 증가시키기 위해 소프트웨어 로직 상 분기를 생성

할 수 있는 5가지의 관계 연산자들에 주목할 필요가 있

다. 따라서 분기를 생성 할 수 있는 총 5가지의 관계연

산자 들 중 ‘같다’를 나타내는 ‘==’연산자를 제외한

나머지 관계연산자들로 이루어진 분기는 값의 분포가

커질수록 발견할 확률이 증가하게 된다. 아래 Fig. 1은

간단한 예시로, 특정 함수에서 취약성을 유발하는

분기로 빠지는 테스트 케이스 확보에는 단일 차원일

경우 값들의 분포가 큰 것이 유리하다는 것을 직관적

으로 확인 할 수 있다.

Fig. 1의 exploit을 유발하는 분기를 빠르게 찾는 방법

이 곧 취약성을 빠르게 발견하는 것으로 연결된다.

Chen의 논문에 따르면 테스트 데이터 선택 시 이전

테스트 데이터와 가까이 있는 값 보다 멀리 떨어진 값

을 택하는 것이 유의미한 결과를 확인 할 수 있다고

파악되었다[10]. 따라서 무작위성을 대표하는 값으로

분산을 활용하고자 한다. 아래와 같은 수식을 활용 할

경우 분산은 새로운 테스트 케이스가 추가될 경우
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이에 착안하여 난수 생성기의 무작위성 검증에 사용

되는 ApEn Test의 일부를 활용하여 엔트로피를 계산

한다[6]. 주어진 대상 비트열을 일정한 길이의 작은 비

트열로 나누고, 이 작은 비트열들의 패턴 반복이 얼마

나 이루어져 있는지를 토대로 엔트로피를 계산한다.

아래는 본 논문에서 사용하고 있는 엔트로피 계산

방법이다.

우선 테스트 진행에 앞서 반복 패턴을 비교할 작은

비트열의 크기 m을 선택한다. 작은 비트열 크기 m은

결과에 큰 영향을 준다. 너무 작은 값을 선택할 경우

엔트로피 점수가 너무 높게 계산되어 의미가 없어

지는 현상이 발생하고, 반대로 테스트 셋의 크기에

비해 너무 크게 선택할 경우 너무 적은 값이 도출

되어 값의 의미가 떨어지는 문제가 있다. 따라서

테스트 셋의 크기에 따라 비교할 작은 비트열의 크기

를 적절히 정해야한다.

대상 비트열을 T, 반복 패턴을 비교할 작은 비트열의

크기를 m, 작은 비트열이 가질 수 있는 패턴을 모은

집합 이라 한다.

소수의 연산만을 통해 새로운 분산을 구할 수 있다.

새롭게 테스트 케이스에 들어갈 값과 기존 분산 및

평균값 그리고 총 시행 횟수를 이용하여 새로운 분산

이 계산된다. 기존 분산을 V, 평균을 m이라 할 때,

새로운 값 을 추가한 새로운 분산 V’과 평균 m’은

다음과 같이 구할 수 있다.

4.2. 무작위성 계산 : 엔트로피 점수

위와 같이 일반적으로 값의 산포정도를 나타내는

분산을 이용할 경우 빠르게 분기를 확인 할 수 있을

것으로 기대된다. 이를 바탕으로 테스트 케이스의

평가를 수행하는 것도 가능하지만, 분산은 평균을

기준으로 값이 떨어진 정도를 측정하기 때문에 테스

트 케이스 들이 얼마나 퍼져 있는지를 정확히 나타내

지는 않는다. 일례로 아래 Fig. 2의 두 개의 테스트

셋을 비교하는 경우를 보자.

두 테스트 셋의 분포를 계산할 경우 B가 더 높은 값

을 가진다. 그리고 테스트 케이스간의 길이 값 비교

를 수행할 경우 A와 B가 동일하게 나온다. 하지만

직관적으로도 테스트 셋 B보다 테스트 셋 A의 값들

이 더 퍼져있는 것이 확인된다. 따라서 이 오류를 해

결 할 수 있는 다른 방법이 필요하다.

이 오류는 특정 범위에 값이 머물러 있는 경우 발생

한다. 따라서 특정 범위에 값이 머물러 있을 때 현저

하게 수치가 낮아지는 엔트로피를 이용하여 이 오류

를 바로잡고자 한다. 특정 값의 범위에 있는 테스트

케이스들은 유사한 비트열을 가지고 있다.

Fig. 2. Example of Protocol Test Set

집합 은 m-bit의 비트열이 가질 수 있는 모든 경우

의 수를 포함하고 있기 때문에 n은 으로 계산된다.

이때 가 대상 비트열 T에 존재할 확률을 라 할때,

는 테스트 셋에 존재하는 테스트 케이스를 이용

하여 계산 할 수 있다. 이때 각 확률들은 모두 별개이기

때문에 에 대응하는 엔트로피 은 다음과 같이

계산 할 수 있다.

은 모 든 확 률 이 동 일 한 균 등 분 포 (uniform

distribution)를 이룰 경우 최댓값을 가지게 되고, 한쪽

으로 값이 치우칠수록 작은 값을 가지게 된다. 다시

말해, 모든 비트열이 동일한 확률로 존재 할 경우 은

은 최댓값을 가지고, 한 값에 집중되어 있는 경우 은

최솟값을 가진다. 테스트 셋의 엔트로피는 위와 동일

하게 각 테스트 케이스에서 해당 패턴의 존재확률구하

고 이를 모두 합하여 테스트 셋 전체에서 각 패턴들이

존재할 확률을 계산한다. 이후 동일한 계산식을 통해

엔트로피 점수(Entropy Score) 를 획득한다.
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앞서 Fig. 2에서 수행한 것과 동일하게 1차원 공간에

서 다수의 테스트 케이스를 비교하여 본 논문에서

제안한 기법의 유효성을 검사한다. 유효성 검사를 위

해 무작위로 선별한 30개의 테스트 케이스로 구성된

테스트 셋 4개를 대상으로 비교를 수행한다.

Fig. 3은 검사를 위해 사용한 테스트 셋들을 도식화

한 것으로 D, B, C, A순으로 값들이 잘 퍼져 있는 것

을 볼 수 있다. 이 테스트 케이스들에 대한 각 평가

요소의 값은 아래 Table 2와 같다.

분산과 엔트로피 하나만 사용할 경우 테스트 케이스

평가 요소로 사용이 불가능하다는 것이 확인된다.

그리고 거리의 경우 테스트 셋 B가 가장 넓게 퍼져

있는 것을 잘 파악하였으나, 테스트 케이스 C와 D 중

D가 더 넓게 퍼져 있음에도 불구하고, 반대로 결과를

도출하고 있다. 제안하는 기법은 넓게 퍼진 순서대로

D, B, C, A를 찾아 테스트 케이스 평가에 뛰어남이

확인되었다.

이 엔트로피 점수 값은 대상 T 비트열을 모두 m-bit로

분해하여, 각 요소들이 얼마나 다양하게 구성되었는지

를 표현하는 값으로 앞의 분산이 가진 오류를 바로잡

기 위해 사용된다. 이 내용을 바탕으로 앞의 Fig. 2의

예시를 확인하면 Table 1과 같은 결과를 얻을 수 있다.

Table 1. Evaluation Factors of Fig. 2

Set Variance Entropy Distance

A 16256.33 0.501 170

B 21590.33 0.398 170

Table 1에서 거리는 대상 테스트 셋이 가지고 있는

테스트 케이스들 간 거리의 평균을 사용하였고, 엔트

로피 계산에 유의수준은 3으로 계산하였다. 세 요소를

비교해 보면 분산과 거리는 테스트 셋 두 개의 퍼진

정도를 잘못 측정하고 있지만 엔트로피는 이 문제를

완벽하게 해결 할 수 있음을 확인하였다. 하지만 이때

사용된 엔트로피도 테스트 셋 평가에 단독으로 사용되

기는 어렵다. 엔트로피 점수는 단순히 비트열이 얼마

나 다양한 패턴을 가지고 있는지를 나타내기 때문에

실제 테스트 케이스간 거리와는 무관하다. 따라서

분산과 엔트로피 점수를 곱하여 무작위성 점수

(Randomness Score)를 나타낸다.

위 무작위성 점수를 이용하여 비교하면, 테스트 셋

A의 점수는 10387.8로 테스트 셋 B의 점수인 4685.102

보다 높게 나오는 것이 확인 가능하다. 이 점수 값은

분산에 비례하며, 특정 구간에 테스트 케이스가 다수

분포할 경우 분산이 가지는 오류를 바로잡았기 때문에

기존 보다 뛰어난 평가 요소라 판단된다. 다음 장에서

는 본 논문에서 제안한 평가 방법에 대한 검증을 수행

한다.

5. 실험

Fig. 3. Sample Test Set Graphing

Evaluation Factor Variance Entropy Distance Randomness

Test Set A 4702.06 0.893 78.74 4198.94

Test Set B 6467.73 0.841 92.58 5439.36

Test Set C 5123.95 0.86 81.03 4406.60

Test Set D 6059.04 0.83 54.50 5029.00

Table 2. Comparison of Test Case Evaluation Factors

본고에서 제안한 기법이 실제 테스트에서도 효과가

있음을 입증을 위해 산업사물인터넷 부분에서 널리

사용되는 MODBUS 프로토콜을 대상으로 취약성 분석

을 수행하였다. 취약성 분석을 위해 프로토콜 라이브

러리는 오픈소스인 libmodbus를 이용하여 테스트를

수행하였다[12]. 실험적인 입증을 위하여 제안한 기법

을 바탕으로 아래와 같은 간략한 퍼징 테스트 기법을

설계하여 일반적인 기법과의 비교를 진행하였다.
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본 논문은 엔트로피와 분산을 이용하여 무작위성을

계산하여 테스트 케이스의 평가를 수행하는 방법을

제안하였다. 기존 기법의 테스트 셋이 가지는 테스트

케이스 양에 비례하여 계산 량이 증가하지만, 본 논

문에서는 테스트 셋의 크기와 무관하게 빠른 연산이

가능하다. 그리고 제안 기법이 테스트 케이스 평가에

활용될 수 있음을 실험적으로 입증하였다. 그리고

본 논문의 제안 기법이 유효함을 입증하는 과정에서

여러 필드를 대상으로 퍼징 테스트를 수행할 때,

각 필드를 순차적으로 테스트를 수행하는 것 보다

본 논문에서 제안하는 평가 방법을 바탕으로 가장

점수가 낮은 필드에 테스트 케이스를 추가한 경우

약 2배가량 뛰어난 성능이 확인 되었다.

제안하는 기법의 엔트로피 점수를 계산하는 과정 중

비교하는 용도로 사용되는 작은 비트 스트링의 크기

선택을 주관적인 연구자의 판단에 의존하는 문제가

있다. 향후 실험적으로 이 내용을 확인하여 테스트

셋의 크기에 따른 적정 수준의 비트 스트링 크기를

파악하는 연구가 필요할 것으로 사료된다.

취약성 테스트가 필요한 기기 및 프로토콜들은

매순간 증가하고 있다. 이러한 시점에서 본 논문이

제안한 테스트 케이스 평가 방법은 최소한의 테스트

케이스로 최대의 효과를 볼 수 있도록 도와줄 수

있기 때문에 사물인터넷 보안성 향상에 큰 도움이 될

것으로 사료된다. 향후 본 논문의 연구를 기반으로

블랙박스 기반의 취약성 분석 방법을 개발 할 경우

최소한의 테스트 케이스로 취약성을 탐지할 수 있는

기법을 개발 할 수 있을 것으로 기대된다.

프로토콜의 다양한 필드 중 어디에서 취약성이 발견

될지 모르기 때문에 프로토콜이 가지는 필드 모두를

검사한다고 가정하였다. 기존 기법으로 한 필드별에

지정된 수의 테스트 케이스만큼 테스트를 진행하고

다음 필드로 넘어가는 방식의 일반적인 퍼징 테스트를

수행하였다. 반면 본 논문에서 제안한 기법에 따르면

각 필드별 테스트 횟수보다 무작위성 점수가 더 중요

한 의미를 가진다. 따라서 제안 기법의 실험으로는

하나의 테스트 케이스를 입력하여 결과를 확인할 때

마다 각 필드 별로 무작위성 점수를 계산하고, 가장

점수가 낮은 필드를 대상으로 다음 테스트 케이스를

생성하고 테스트를 진행하는 방법으로 퍼징 테스트를

설계하고, 테스트를 수행하였다.

테스트 도중 라이브러리에 서버가 비정상적으로 세션

종료를 유발하는 문제가 존재하는 것이 확인되었다.

이 문제는 서버의 특정 함수의 분기에서 클라이언트가

응답이 없다고 오인하고 세션을 종료하는 것으로 분석

되었다. 이 분기의 유발을 테스트 케이스 평가 기준으

로 기존 기법과 제안 기법을 총 25회 반복 수행하여

비정상 세션 종료를 유발하는 분기를 찾는데 걸리는

테스트 횟수를 분석하였다.

테스트 결과는 다음 Table 3와 같이 발견되었다. 총 150

개의 테스트 케이스를 생성하도록 진행한 25회 실험에

서 제안 기법은 25회의 실험 중 모두 해당 분기를 확인

하였고, 평균적으로 분기 파악에 사용된 테스트 케이

스 수가 기존 기법에 비해 약 60%정도 적기 때문에

제안 기법이 기존 기법에 비해 문제가 되는 경로를

찾는데 효과적이라 판단된다.

Table 3. Number of Tests for specific branch discovery

Number of Test Traditional Proposed

Average 101.4 59.4

Maximum - 142

Minimum 50 6

6. 결론
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